
IoT ςInternet of Things

ÅGeen eenduidige definitie

Åά5ƛƴƎŜƴέ ǾŜǊōƻƴŘŜƴ ƳŜǘ ƘŜǘ LƴǘŜǊƴŜǘ

ÅNiet bedoelt voor gebruikersinteractie*

ÅUniek identificeerbaar (niet perse een IP adres)

ÅZie Wikipedia, Forbes, Gartner, Oxford 
dictionary, IEEEόул ǇŀƎƛƴŀΩǎ J)

https://nl.wikipedia.org/wiki/Internet_der_dingen
https://www.forbes.com/sites/jacobmorgan/2014/05/13/simple-explanation-internet-things-that-anyone-can-understand/
http://www.gartner.com/it-glossary/internet-of-things/
https://en.oxforddictionaries.com/definition/Internet_of_things
http://iot.ieee.org/definition.html
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Lƻ¢ ά9ƴŀōƭŜǊǎέ

ÅLagere kosten (draadloze) verbindingen

ÅLagere kosten sensoren en actuatoren

ÅOp basis van meer informatie beslissen en acteren

ÅOpkomst smartphone helpt



IoT (sensor) voorbeelden

ÅKlimaat sensoren

ÅPersoonlijke gezondheids sensoren

ÅDieren of dingen met (GPS) trackers

Å!ǳǘƻΩǎ ƳŜǘ ƻǇ ŀŦǎǘŀƴŘ ǳƛǘƭŜŜǎōŀǊŜ ǎŜƴǎƻǊŜƴ

ÅSensoren t.b.v. gebouw en persoons beveiliging

ÅSlimme koelkast :-S

ÅΧΦΦ



IoT toepassingen
ÅSmart Home (geautomatiseerde verwarming, verlichting etc.)
ÅSmart Cities (verkeer regelen, incidenten registreren, vrije 

parkeerplaatsen, volle vuilniscontainers, geluidsoverlast).
ÅSmart Farming (plaats specifiek bemesten, berekenen, 

gewasbescherming)
ÅSlimme auto's (zelfrijdend met externe inputs)
ÅGezondheids en ouderen zorg (persoons monitoring)
ÅPersoonlijke informatie op basis van voorkeuren en omgeving.
ÅLocatiebepaling door het netwerk (geen GPS modules nodig)
ÅΧ



Géén IoT

ÅPC / Laptop

ÅSmartphone / Tablet

ÅSmart TV

ÅWeerstation zonder Internet koppeling





Lƻ¢ wƛǎƛŎƻΩǎ

ÅPrivacy

ÅBeveiliging (geen OTA updates)

ÅEigenaarschap van data



Verbindinstechnieken IoT

ÅDraadloos en bedraad

Å±ŀŀƪ ǎǇǊŀƪŜ Ǿŀƴ άƘȅōǊƛŘŜέ ƻǇƭƻǎǎƛƴƎŜƴ

ïDe sensor of actuator module spreekt zelf geen TCP/IP

ïDŜōǊǳƛƪǘ ŜŜƴ άƎŀǘŜǿŀȅέ ƻƳ ƴŀŀǊ ¢/tκLt ǘŜ Ǝŀŀƴ

ÅMaar steeds vaker naar IP end-to-end

ïVanwege goedkoper en krachtiger micro processoren

ïIPv6 maakt dit mogelijk qua adres ruimte



Typisch voorbeeld IoT module: ESP8266



Verbindingstechnieken Bedraad

ÅEthernet

ÅPowerline (+ G3PLC, Hanadu, X.10 )

ÅM-bus / Meterbus

ïlage lagen (fysiek)+ hoge lagen zijn afgedekt, 
tussenlagen zijn naar behoefte te kiezen)

ÅIndustriebussen (Modbus, ISObus, CANbus, 
IoTbus, etc.)



Wireless IoT verbindingstechnieken

ÅOnderscheid maken in verschillende bereiken

ïWPAN (Personal area network: enkele meters)

ïWLAN (Local area network: enkele 10-tallen meters)

ïWHAN (Home area network, vergelijkbaar bereik)

ïWMAN (Metropolitan area network)

ïWWAN (Wide Area Network)



Near field / WPAN 

ÅRFID(diverse afstanden)

ÅNFC(ca. 10 centimeter)

ÅANT/ ANT+(tot ca 30 meter)

ÅBluetooth/ BLE(tot ca 100 meter (v2.1))

Å6LoWPAN1 / 802.15.4(L1 + L2) (ca. 10 meter)

ÅInfrarood / IrDA(enkele meters)

ÅZigbee(10-20 meter)

https://nl.wikipedia.org/wiki/Radio-frequency_identification
https://nl.wikipedia.org/wiki/Near_field_communication
https://en.wikipedia.org/wiki/ANT_(network)
https://en.wikipedia.org/wiki/ANT+
https://nl.wikipedia.org/wiki/Bluetooth
https://en.wikipedia.org/wiki/Bluetooth_low_energy
https://en.wikipedia.org/wiki/6LoWPAN
http://www.ti.com/lit/wp/swry013/swry013.pdf
https://en.wikipedia.org/wiki/IEEE_802.15.4
https://nl.wikipedia.org/wiki/IrDA
https://en.wikipedia.org/wiki/Zigbee


WLAN

ÅWifi / 802.11.<x> (data)

ÅBluetooth 5(45m / 400 m buiten, 2 Mbps, 
beacons) 1

ÅZ-Wave(smart home)

ÅDECT GAP / CAT-iq / DECT-ULE(smart home)

ÅEnocean(energy harvesting)

ÅX.10 RF(smart home)

https://nl.wikipedia.org/wiki/Wi-Fi
https://en.wikipedia.org/wiki/Bluetooth#Bluetooth_5
https://www.tabletsmagazine.nl/2016/08/bluetooth-5-was-is-het-en-wat-heb-je-eraan/
https://en.wikipedia.org/wiki/Z-Wave
https://en.wikipedia.org/wiki/Generic_access_profile
https://en.wikipedia.org/wiki/CAT-iq
https://en.wikipedia.org/wiki/DECT_Ultra_Low_Energy
https://en.wikipedia.org/wiki/EnOcean
https://nl.wikipedia.org/wiki/X10
https://en.wikipedia.org/wiki/X10_(industry_standard)#RF_protocol


WMAN / WWAN

ÅMobiele netwerken
ïGSM/ 2G (9.6 Kbps), niet meer in gebruik

ï2.5G / GPRS(56-114 Kbps) / EDGE (120-384 Kbps)

ï3G/ UMTS (384 Kpbs ς2 Mbps) / HSDPA (600 Kbps ς10 Mbps)

ï4G/ LTE (3-200 Mbps , theoretisch 1 Gbps)

ÅWifi Halow / 802.11ah
ïSub GHz ISM banden (EU / US  / Wereldwijd) 1 2

ïca. 1 km / 100 Kbps

ïProducten nog niet beschikbaar

Å IEEE 802.16 / WiMAX
Å[t²!bΩǎ Č

https://nl.wikipedia.org/wiki/General_Packet_Radio_Service
https://nl.wikipedia.org/wiki/Gsm_(communicatie)
https://nl.wikipedia.org/wiki/General_Packet_Radio_Service
https://nl.wikipedia.org/wiki/3G
https://nl.wikipedia.org/wiki/4G
http://www.wi-fi.org/discover-wi-fi/wi-fi-halow
https://en.wikipedia.org/wiki/IEEE_802.11ah
http://hackaday.com/2016/01/05/wifi-alliance-introduces-802-11ah/
http://riverpublishers.com/journal/journal_articles/RP_Journal_2245-800X_115.pdf
https://en.wikipedia.org/wiki/IEEE_802.16


[ƻǿ tƻǿŜǊ ²!bΩǎ ό[t²!bΩǎύ

Å Low Power Wide Area Networks (LPWAN)
Å T.b.v. Sensoren werkend op batterijen
Å Maakt het draadloos verzenden over grote afstanden mogelijk
Å ¢ƻǘ ǾƻƻǊ ƪƻǊǘ όнлмрύ ŘŜ άƳƛǎǎƛƴƎ-ƭƛƴƪέ ƛƴ Lƻ¢
Å Č Allesmeten, overal enaltijdċ



LPWANtechnologieën

ÅEigenschappen
ÅBereik: kilometers (2-30 km)
ÅLaag Energieverbruik
ÅSnelheid: bits / kbits per seconde
ÅOperator / Eigen beheer
ÅSchaalbaar
ÅPublieke + Private netwerken
ÅLage kosten: apparaat + data transport



LPWAN technologien
ÅLoRaWAN
ÅSigfox
ÅNarrowBand ςIoT (LTE Cat NB1)



LPWANtechnologie - LoraWAN

ÅLoRaWAN (2015)
ÅBereik: 2  - 20 km (stad / platteland)
ÅSnelheid: 300 bps ς50 kbps
ÅMeerdere operators: commercieel en gratis 
ÅTechnologie is open, veel open source software en hardware
ÅGeschikt om eigen infrastructuur te bouwen
Å In Nederland geleverd door KPN en TTN
ÅSchaalbaarheid en deking afhankelijk van operator (KPN)

of zelf te realiseren (TTN)



LPWAN technologie - Sigfox

ÅSigfox (2009)
ÅBereik: 3  - 30 km (stad / platteland)
ÅSnelheid: 10 ς100 bps
ÅMax 140 berichten per dag
ÅSigfox = Technologie + Operator 
Å Technologie is bedrijfseigen

ÅNiet geschikt om eigen infrastructuur te bouwen of dekking 
te realiseren.

ÅSchaalbaarheid en dekking afhankelijk van operator (Sigfox)
Å In Nederland geleverd door Aerea (Rotterdam)





LPWAN technologie ςNB-IoT

ÅNB-IoT (2016)
ÅBereik: 3  - 30 km (stad / platteland)
ÅSnelheid: 20 / 250 kbps
ÅAlleen geleverd door GSM operators
ÅTechnologie is open maar infrastructuur is duur
ÅNiet geschikt om eigen infrastructuur te bouwen of dekking 

te realiseren.
ÅSchaalbaarheid afhankelijk van operator 
Å In Nederland geleverd door T-mobile en Vodafone
ÅUitrol juist gestart



ISM-banden
Industry ïScientific - Medical



ISM-banden, wat kan en mag er, en wat is er gereguleerd (EU)

Å In Europees verband geldt voor deze Short Range Devices de Europese 
beschikking 2006/771/ EC inzake de harmonisatie van het radiospectrum 
voor gebruik door korteafstandsapparatuur.

Å Vergunningsvrije toepassingen mogen zowel zakelijk als privé worden 
gebruikt. Ook commerciële dienstverlening aan derden is toegestaan. 

Å Encryptie is toegestaan.

Å Elk type antenne is toegestaan. Bij de keuze van de antenne moet men 
wel rekening houden met de antenneversterking. Door de 
antenneversterking kan het maximaal toegestane uitgestraalde vermogen 
worden overschreden.

Å Vrijgestelde toepassingen delen de toegewezen frequentiebanden in de 
meeste gevallen met andere gebruikers. Belemmeringen in het gebruik, 
veroorzaakt door andere legale toepassingen, moet de gebruiker 
accepteren.


